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1. Connexion sans erreur

2. Cas d’erreur




’ \ ’ ’ ;“/;\ UAssurance |
La démarche pas-a-pas : etape prealable R} waladie,

-2 ETAPE (0) : L'assuré se rend sur et saisit ses

A
XM assurance
Maladie

J'accede a mon compte ameli

Tous les champs sont obligatoires.

Son NI s I

Ou trouver mon numéro de sécurité sociale 7

Son I'EI sssssnee fe3

Mot de passe oublié ?

ME CONNECTER

Premiére visite 7 Créer un compte



Il est indiqué qu’un

lui sera envoyé sur la
boite mail personnelle reliée a
son compte.

Information

ETAPE (1) : L'assuré est informé de la

J'accede a mon compte ameli

Tous les champs sont obligatoires.

- I
[

Ou trouver mon numéro de sécurité sociale ?

(- &

Mot de passe oublié ?

Pour accéder a votre compte ameli, la saisie d'un code de sécurité
est nécessaire. Cliquez ici pour en savoir plus.

RECEVOIR UN CODE DE SECURITE >

Ce code sera envoyé a I'adresse mail associée a votre compte :

v*** @y***lfr

Si vous n'avez plus accés a cette adresse mail, merci de contacter
votre caisse d'assurance maladie.

i \], 'Assurance
Maladie

) . s
Agir ensemble, protéger chacun

L'assuré clique sur «
» et se
connecte a sa boite mail.

Somme



(e \], ’Assurance

Information X Maladie 1<

ETAPE (2) : L'assuré se connecte a sa boite mail personnelle

Votre Assurance Maladie <ne-pas-reponcre@app.assurance -maladie fr> un. 12 sept. 1006 (il y a 2 jours) 'ﬁ “

. Amol v

o
§ 3 OMPTE AMELI
Xassurance
Maladie
Bonjour,
Besoin d'accéder a vos

Mous vous adressons votre code de sécurité pour vous remboursements oil que
connecter a votre compte ameli: vous soyez ?

Code de sécurité a 6 chiffres
a recopier sur la page de 123456 Téléchargez gratuitement

H H lappli li depui
connexion du compte ameli b s bl o
Attention ! Ce code est valable seulement 15 minutes. Au-del I'App Store ou Google Play

de ce délai, vous devrez demander un nouveau code.

Ce code est strictement personnel et ne doit jamais étre

communigqué.
Mous ne demandons jamais de code par téléphone.

Si vous n'étes pas al'origine de cette demande, contactez votre
caisse d'assurance maladie gui vous donnera les consignes a

suivre. Sachez néanmoins que votre compte ameli reste

sécurise.
Attention ! I| est pOSSible que Ce message est généré par un automate. Ne pas utiliser la
I'assuré recoive le mail dans ses fonctionnalité « répondre & ».

spams...

Merci de votre confiance.

Votre caisse d'assurance maladie



Q> ETAPE (3) : L'assuré

L'assuré renseigne le

L'assuré indique que

S'’il coche cette case, il n'aura
plus a saisir de code de sécurité lors de sa
prochaine connexion. Et ce, pendant 6
mois.

Attention : techniquement, un cookie sera
déposé sur le navigateur si I'assuré coche la
case. Mais s’il change de navigateur ou
d’ordinateur a la prochaine connexion, ou
encore s'il navigue en « mode privé »,
le code de sécurité lui sera quand méme
demandé

Information

recu sur sa boite mail

J'accede a mon compte amel

Tous les champs sont obligatoires.

> I
[

Ou trouver mon numéro de sécurité sociale ?

T &

Mot de passe oublié ?

Saisissez le code de sécurité regu par mail :

Vous vous connectez avec votre ordinateur personnel ?
Cochez cette case pour ne plus avoir a saisir de code de sécurité
pendant 6 mois.

Vous n'avez pas recgu ce code, verifiez :

» |a saisie de votre n° de sécurité sociale,
» |'exactitude de votre mot de passe,
= votre dossier Spam ou Indésirable.

Vous n'arrivez toujours pas a vous connecter ? Cliquez ici.

ME CONNECTER

i \], 'Assurance
Maladie

b h :
Agir ensemble, protéger chacun

L'assuré clique sur «
» et accede a son
compte ameli.

Somme



1. Connexion sans erreur

2. Cas d'erreur




Cas n°1 : Absence de mail validé

£
XV Assurance
Maladie

L'assuré est invité a valider
son adresse mail dans
I'application Compte ameli ou
a contacter sa caisse.

( I L'assuré n’a pas renseigne de mail dans son compte

J'accéde a mon compte ameli
Bus s changs 3o chiMRS

Un code de sécurité envoyd par mail est
nécassaire pour vous connacter Or, vous n'avez

o pas dadresse mail renseignée dans votre
compte. Merci de conlacter votre caisse
dassurance maladie.

8. Mon numéro de sécurité sociale

Q1 trouver mon numeéro de sécurité sociale 7

IEI Mon mot de passe (ou code provisoire) o>

Mot de passe oublié ?

ME CONNECTER

Premiére visite 7 Créer un compte

&> UAssurance
A Maladie

Agir ensemble, protéger chacun

Somme

09



Cas n°2 : Code de sécurité

L'assuré

*&1l'nssurance
Maladie

Le code de sécurité soit étre

4

sinon il n‘est plus valide

L'assuré peut

en cliquant sur
« recevoir un nouveau code de
sécurité »

expiré

a temps

J'accéde a mon compte ameli

Tous les champs sont obligatoires.

Le code de sécurité n'a pas &té saisi dans les 15
minutes. Merci d'en demander un nouveau.

I

QU trouver mon numéro de sécurité sociale ?

&l [ IITITTTY] ¢

Mot de passe oublié ?

RECEVOIR UN NOUVEAU CODE DE SECURITE

Premiére visite 7 Créer un compte

&

~

IAssurance
Maladie

Agir ensemble, protéger chacun

Somme



/%3 ’Assurance

Cas n°3 : Quota de code de sécurité atteint K Maladie

Somme

Q> Lassuré de code de sécurité (sans les utiliser et sans se connecter)
"""" => 5 codes par heure glissante

=
X 'Assurance
Maladie

J'acceéde a mon compte ameli

Tous les champs sont obligatoires.
L'assuré est
. Il pourra refaire sa

Le nombre maximum de demandes de code a
&té afteint. L'accés au service est bloqué jusqu'au

demande de code apres la @ 050112023 - 15h05 (heure de Paris). A la fin du

date |nd|q uée dans I'encad ré blocage, pensez a vérifier le dossier Spam ou
Indésirable de votre boite mail.

rouge.

r% Mon numéro de sécunté sociale

QO trouver mon numéro de sécurité sociale ?

&l Mon mot de passe (ou code provisoire) @b

Mot de passe oublié ?

Premiére visite ? Créer un compte



(e \], ’Assurance

Cas n°4 : Erreur de saisie de mot de passe K maladie |

L'assuré a fait une

J'accéde a mon compte ameli

Tous les champs sont obligatoires.

L'assuré est invité a

Le mot de passe saisi est incorrect. Merci de le

o verifier.
Attention: votre compte sera blogué aprés 3
tentatives infructueuses.

s I

QU trouver mon numéro de sécurité sociale ?

Attention ! Si 'assuré renseigne 3 Mot de passe oublic ?
fois les mauvaises informations de
connexion au compte, son compte

sera bloqué durant 15 minutes.

Vous vous connectez avec votre ordinateur personnel ?
D Cochez cette case pour ne plus avoir & saisir de code de sécurite
pendant &6 mois.

Saisissez le code de sécurité recu par mail :

Vous n'avez pas recu ce code, vérifiez -

= |a saisie de votre n° de sécurité sociale,
= ['exactitude de votre mot de passe,
= votre dossier Spam ou Indésirable.

Vous n'arrivez toujours pas i vous connecter ? Cliquez ici.

ME CONNECTER



(e \], ’Assurance

Cas n°5 : Erreur de saisie du code de sécurité A Maladie 1=

L'assuré a fait une

J'accéde a mon compte ameli

Tous les champs sont obligatoires.

L’assu ré est InVIté é Le code de sécurité saisi est erroné. Merci de le

0 vérifier.
Attention: votre compte sera bloqué aprés 3
tentatives infructueuses.

2 I

QU trouver mon numeéro de sécurité sociale ?

Mot de passe oublié ?
Attention ! Si 'assuré renseigne 3
fois les mauvaises informations de

connexion au compte, son compte [2][«][3][5][8][¢]

sera bloqué durant 15 minutes.

Saisissez le code de sécurité regu par mail :

Vous vous connectez avec votre ordinateur personnel ?
I:‘ Cochez cette case pour ne plus avoir & saisir de code de sécurité
pendant 6 mois.

Wous n'avez pas recu ce code, vérifiez -

= la saisie de volre n® de sécurité sociale,
= l'exactitude de votre mot de passe
= votre dossier Spam ou Indésirable

Vous n'arrivez toujours pas a vous connecter ? Cliguez ici.

ME CONNECTER



i(a ‘R ’Assurance

Cas n°6 : 3 erreurs de saisie pour le code de sécuritée K maladie |

Y4 7
L'assure
*&Wl'ns_surance
Maladie
J'accéde a mon compte ameli
Tous les champs sont obligatoires.
Le compte de l'assuré est b|0C|Ué Les informations saisies sont erronées. L'accés
pendant I pourra de o au service est blogué jusqu'au 05/01/2023 -

nouveau essayer de se connecter Tyt

apres la date indiquée.

& Mon numéro de sécurité sociale

Qu trouver mon numéro de sécurité sociale ?

&l Mon mot de passe (ou code provisoire) o3

Mot de passe oublié ?

Premiére visite ? Créer un compte



(e \\D ’Assurance

Cas n°7 : 3 erreurs de saisie pour le mot de passe K} Maladie =™

Agir ensemble, protéger chacun

L'assuré

S
XM Assurance
Maladie

J'accéde a mon compte ameli

Tous les champs sont obligatoires.

Le Compte de I’assu ré est bloq Ué Pour des raisons de sécurité, l'accés a votre
penda nt . Il est invité compte ameli est bloqué jusqu'au mercredi 4
é vérifier son mot de passe via o janvier 2023 15:47 (heure de Paris). Si vous

4o n'étes pas sOr de votre mot de passe, cliquez sur
« Mot de passe OUbIIe £ le lien « Mot de passe oublié ? » ci-dessous.

& Mon numéro de sécurité sociale

QO trouver mon numéro de sécurité sociale ?

[E] Mon mot de passe (ou code provisoire) @

Mot de passe oublié ?

Premiére visite 7 Créer un compte

15



Cas n°8 : connexion impossible

Q@ < Lassuré n‘appartient

Cette erreur peut s'afficher si I'assuré
n'a pas de caisse de rattachement au
RFI. Dans ce cas ou, veuillez vous
rapprocher du service Gestion des
bénéficiaires pour une mise a jour de
son dossier.

J'accede a mon compte ameli

Tous B4 OAS™DS SO OOl

Une mise & jour de voire dossior ot NdCossaire
pour accéder & votre comple. Mercl de prendre
contact avec votre caisse

£7% 3 IAssurance

Ma
D0 N

ladie

ir ensemble, protéger chacun

Somme



/;\\Q l’ASSUEa nce | .
Maladie

b : :
Agir ensemble, protéger chacun

Cas n°9 : connexion impossible (bis)- cas rare

¢ Lassuré a une caisse ou a un régime partenaire.
=> Généralement, ce message n’apparait que sur une courte période, le temps que I'acte de gestion soit effectué

‘EK'I‘As_surance
Maladie

J'accéde a mon compte ameli

Tous les champs sont obligatoires.
Votre rattachement a votre caisse d’assurance

maladie est en cours, vous pourrez bientot
bénéficier de votre compte ameli.

& Mon numéro de sécurité sociale

O trouver mon numéro de sécurité sociale ?

£| Mon mot de passe (ou code provisoire) @b

Mot de passe oublié ?

Premiére visite ? Créer un compte



=t S UAssurance |
Qo FA Q *% Maladie
.""t T Agir ensemble, protéger chacun
Que fait I'assuré s'’il n’a plus accés a sa messagerie personnelle ?

L'assuré qui n‘a pas validé son email dans son compte ameli ou qui n'a plus acces a la messagerie qui était enregistrée dans son compte, doit contacter

le 3646. En pratique, le conseiller supprimera son compte (il dira qu’il le « réinitialise », c’est plus rassurant...) et invitera I'assuré a s’en recréer un. Pour

faciliter cette création, il pourra lui envoyer un code provisoire par SMS si son téléphone mobile est enregistré dans nos base. A défaut, il invitera I'assuré

a se créer son compte a I'aide de sa Carte Vitale et de son Iban. En vérifiant auprés de lui que les numéros de sa Carte Vitale sont bien lisibles...

Quel est le temps de validité du code de sécurité ?

15 minutes. Précisons que fin février 2023, lors du déploiement de ce nouveau dispositif de connexion, les problématiques de temps de latence de
réception des emails seront levées. Autrement dit, les codes de sécurité envoyés par les serveurs de I’Assurance Maladie seront regus instantanément
par les assurés.

Pourquoi certains assurés doivent renseigner un code de sécurité alors qu’ils ont coché, il y a moins de 6 mois, la case «j’utilise mon
ordinateur personnel » ?

Il y a 2 raisons a cela. Soit ils ont refusé le dép6t de cookies sur leur navigateur, soit ils ont changé de navigateur web d’une connexion a l'autre. En
effet, lorsque I'utilisateur coche ladite case, un cookie est déposé sur le navigateur web. C’est donc lui, et uniquement lui, qui permet de reconnaitre
« |'intention » de I'assuré. Sans la présence de ce cookie, le dispositif de connexion au compte exige systématiquement un code de sécurité.

Que fait I'assuré en cas d’oubli de mot de passe ?

Il n'y a pas de lien entre I'envoi d’un code de sécurité utilisé pour la connexion et la démarche de recréation de mot de passe. Autrement dit, celle-ci
reste inchangée : I'assuré déclare avoir perdu son mdp, et recoit dans la foulée un email contenu un lien sécurisé. Lorsqu’il clique dessus, |'assuré est
redirigé vers une page de recréation de son mot de passe.

Est-il prévu qu'il y ait également un code de sécurité pour se connecter a I’'application mobile « mon compte ameli » ?
Non. Les tentatives d’intrusion se concentrent uniquement sur le web, et non sur les applis.

Le code de sécurité sera-t-il également demandé lorsqu’un usager utilisera l'identité d’ameli sur FranceConnect ?
C’est probable, mais pour I’'heure, la question n‘a pas encore été tranchée.

Pourquoi certains assurés ne parviennent pas a se connecter alors qu'’ils pouvaient avant le déploiement ce dispositif ?

Ce sont des cas heureusement rares. Il faut savoir que ce dispositif de connexion avec code de sécurité repose sur une nouvelle brique d’'infrastructure
informatique : ameli-connect. Or pour identifier les assurés, ameli-connect interroge le RFI (référentiel des Individu) en lieu et place du RI-BDO. La
fraicheur et la qualité des données du RFI sont donc primordiales pour garantir I'accés au compte ameli.

Un assuré rencontre un message d’erreur en anglais 'The requested url is rejected’
La solution consiste a effacer les cookies de son navigateur





